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Roller och ansvar
Informationssakerhetssamordnare ansvarar for att detta dokument ar aktuellt och relevant.

VD ar ytterst ansvarig for efterlevnad av den har rutinen.

Alla anstallda ansvarar for att denna rutin foljs for alla dokument som omfattas av Klick Datas
ledningssystem for informationssakerhet.

Syfte

Rutin for informationsklassning, markning och hantering beskriver foretagets modell for
informationsklassning, rutiner for markning samt regler for hantering av information i de olika klasserna.
Rutinen foljer ISO 27001.

Omfattning

Den har rutinen omfattar hela foretaget, ingaende IT-komponenter, foretagets anstéllda, leverantorer och
externa parter.

Referensdokument ISO/IEC 27001: 2005 Information Security Management Systems - Requirements

Definitioner Inga
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1 Modell for informationsklassning

1.1 Allmant

Foljande riktlinjer bestar dels av den regeltext som aterfinns i “Regler for IT-sdkerhet vid Klick Data” och
dels av riktlinjer i form av tillagg, exempel och forslag som ska ses som god praxis vid
informationsklassning. Information i alla dess former ar en viktig tillgang for Klick Data AB (publ) (KD).

Att klassa informationen ar grundlaggande for att ge den nédvandigt och tillrackligt skydd. Utvecklingen
inom IT gor det moijligt att hantera (skapa, lagra, utbyta och formedla) information elektroniskt i allt
storre utstrackning.

Att klassa den information som hanteras underlattar bedomningen av vilka elektroniska hjalpmedel eller
tjianster som kan nyttjas. Klassificeringsmodellen baseras pa de, enligt SS-ISO/IEC 27001, tre vedertagna
informationssidkerhetsaspekterna: konfidentialitet, riktighet och tillganglighet.

Darutover finns mojligheten att lagga till aspekter (till exempel sparbarhet, avbrottsskydd, icke-
fornekbarhet) dar speciella krav pad informationssakerhet foreligger. Behandling av information som
innehaller personuppgifter ska anmalas till foretagets personuppgiftsombud som ger anvisningar om hur
informationen far hanteras.

Se https://klickdata.se/gdpr

Informationsagaren ar ansvarig for informationsklassning av sin information samt att klassificeringen
genomfors utifran kriterierna konfidentialitet, riktighet och tillgédnglighet. Féljande uppstallning ger
exempel pa vem som dknas som informationsagare i olika fall om inget annat beslutats.

Kategori Agare (om ej annat anges)

Den som faststallt dokumentet Faststallda dokument

Objektsagare, objektsledare eller motsvarande Data i informationssystem
Utfardaren All annan information

1.2 Anvandningsomraden

Konkreta anvandningsomraden dar en informationsklassificering bor ligga till grund for val av

sakerhetsniva och darav foljande sakerhetsatgarder ar:

« vid kravstallning/kravspecificering infor systemutveckling eller upphandling av system,

+ nar sakerhetsdesign av ett informationssystem faststalls,

« nar risk- och hotbildsanalyser av ett systemforvaltningsobjekt eller enskilt informationssystem
genomfors,

+ ndrinformationssakerhetsanalyser (egenkontroller) i ett forvaltningsobjekt eller enskilt
informationssystem genomfors,

« nar hanteringsregler av information, till exempel. med avseende pa krav pa kryptering av epost, regler
for och eventuell markning av intern och extern post eller kommunikation via mobiltelefon, faststalls.

SAKERHETSNIVAER
Klassificeringen gors med utgangspunkt i omfattningen av de konsekvenser som kan uppkomma vid
brister i skyddet. Behovet av sdkerhet (skyddsbehovet) for information beskrivs med nagon av féljande



nivaer: klass 1, klass 2 eller klass 3. Publik information, som till exempel information nedladdad fran
internet eller allmant tillganglig text eller bild, behdver inte alls klassificeras. Man kan uttrycka det som
att det finns ytterligare en niva, "publik”, utan nagot specificerat behov av sdkerhet. Behov av
sakerhetsniva beskrivs separat for var och en av de tre sdakerhetsaspekterna nedan.

1.3 Kriterier for informationsklassning
Informationsklassning ska sakerstélla att informationen far en lamplig skyddsniva. Som utgangspunkt
anvands kriterierna konfidentialitet, riktighet och tillganglighet.

Med konfidentialitet avses att informationen inte far goras tillganglig eller avslojas for obehoriga.

Med riktighet avses att informationen inte ska kunna férandras och forvanskas av misstag eller av nagon
obehorig. | riktighet ingar sparbarhet, det vill sdga att informationen och férandringar av denna ska
kunna harledas till den som skapat informationen.

Med tillganglighet avses att informationen ska finnas till hands for behériga anvandare vid behov. De tre

huvudkriterierna ska tas med i bedomningen for att avgéra nivan for skyddet av den aktuella
informationen eller IT-systemet.

2 Beskrivning av sakerhetsklasserna

2.1 Konfidentialitet

Konfidentialitet handlar om behovet av skydd mot att informationen gors tillganglig eller avslojas for
obehdriga personer, system eller processer.

Klass 1

Allman beskrivning

Information som behover skydd mot oavsiktlig eller obehorig atkomst. Informationen kan avsiktligt goras
tillganglig for allmanheten. Exempel pa information Merparten av informationen vid foretaget
(arbetsmaterial, men dven allmanna handlingar) ingar i klass 1. Exempel pa skydd Informationen ska vara
skyddad mot oavsiktlig eller obehorig atkomst genom inloggning, inlasning eller pa annat satt skyddad
forvaring. Offentlig information ska vara tillganglig pa ett kontrollerat satt. Mojliga konsekvenser av
brister Brister i skyddet kan medféra obehag eller begransad ekonomisk férlust for enskilda eller
begransad skada for foretaget eller tredje part.

Klass 2

Allman beskrivning

Information som behdver ett starkare skydd mot oavsiktlig eller obehorig dtkomst inklusive information
som ska hanteras med forsiktighet. Exempel pa information Personuppgifter inklusive personnummer,
information med upphandlingssekretess och liknande. Exempel pa skydd Informationen ska vara
skyddad genom harddiskkryptering, [6senordsskydd, inlasning i val skyddat skap eller motsvarande
skyddsgrad, som ar godkand enligt foretagets avtal. Mojliga konsekvenser av brister Brister i skyddet kan



orsaka omfattande obehag eller ekonomisk forlust for enskilda eller omfattande skada for foretaget eller
tredje part.

Klass 3

Allman beskrivning

Information som behover ett sarskilt starkt skydd mot oavsiktlig eller obehorig dtkomst, inklusive skydd
mot kvalificerade angrepp avsedda att komma at informationen. Exempel pa information
Sekretesskyddad information, starkt integritetskanslig information (till exempel kénsliga personuppgifter
som uppgifter om halsotillstand). Exempel pa skydd Informationen ska vara skyddad genom kvalificerad
kryptering vid overforing. Vid forvaring ska informationen skyddas genom stark autentisering och
inldsning i val skyddat skap eller motsvarande. Mojliga konsekvenser av brister Brister i skyddet kan
medfdra skada pa liv eller halsa for enskilda, orsaka omfattande obehag eller ekonomisk forlust for ett
stort antal personer eller mycket allvarligt skada foretaget eller tredje part.

2.2 Riktighet

Behovet av skydd mot att informationen forandras eller forstors obehdrigen, av misstag eller pa grund av
funktionsstorningar.

Klass 1

Allman beskrivning

Information som behdver ett grundldggande skydd mot att forandras eller forstéras. Exempel pa
information Merparten av informationen vid foretaget (arbetsmaterial och allmanna handlingar) ingar i
klass 1. Exempel pa skydd Informationen ska vara skyddad mot oavsiktlig eller obehdorig forandring eller
forstoring exempelvis genom sakerhetskopiering, noggrann testning av program, skyddad forvaring eller
signatur pa dokument. 6 (14) Mojliga konsekvenser av brister Brister i skyddet kan medféra obehag eller
begransad ekonomisk forlust for enskilda eller begransad skada for foretaget eller tredje part.

Klass 2

Allman beskrivning

Information som behover ett starkt skydd mot att fordndras eller forstoras. Exempel pa information
Beslut och annan information som har ”rattsverkan” eller som har stor betydelse for foretaget eller
enskilda. Exempel ar bokféringsmaterial, information i bokforings- och redovisningssystem, listor med
tentamensresultat och forskningsdata med stor vetenskaplig eller ekonomisk betydelse. Exempel pa
skydd Informationen ska vara val skyddad mot oavsiktlig eller obehorig férandring eller forstoring,
exempelvis genom loggning av férandringar, digitala signaturer, manuella signaturer och noggranna
hanteringsrutiner. Mojliga konsekvenser av brister Brister i skyddet kan orsaka omfattande obehag eller
ekonomisk forlust for enskilda eller omfattande skada for foretaget eller tredje part.

Klass 3

Allman beskrivning



Information som behover ett sarskilt starkt skydd mot att forandras eller forstoras. Exempel pa
information Original till avhandlingar, Ladok databasens tabeller 6ver personer och deras studieresultat,
avtalsoriginal samt kansliga personuppgifter. Exempel pa skydd Mycket kvalificerat skydd mot oavsiktlig
och obehorig forandring, till exempel genom anvandning av certifikatbaserade digitala signaturer och
kontrollsummor. Sarskilt utformade rutiner for sakerhetskopiering och loggning av férandringar. Mojliga
konsekvenser av brister Brister i skyddet kan medfora skada pa liv eller halsa for enskilda, orsaka
omfattande obehag eller ekonomisk forlust for ett stort antal personer, eller mycket allvarligt skada
foretaget eller tredje part.

2.3 Tillganglighet

Behovet av skydd som mojliggor att informationen ar atkomlig och anvandbar pa forvantat satt och inom
onskad tid. Klass 1 Allman beskrivning Information som normalt ska vara tillganglig dygnet runt (eller vid
sarskilt beslutade tider), men dar enstaka avbrott upp till en halv arbetsdag endast medfor begransad
skada.

Exempel pa information

Merparten av informationen vid foretaget (arbetsmaterial och allmanna handlingar av i férsta hand
internt intresse) ryms inom klass 1. Exempel pa skydd Informationen ska helst vara tillganglig hela
dygnet. Informationens tillganglighet ska mojliggoras genom stabila och val testade IT-system och
fungerande stodrutiner. Mojliga konsekvenser av brister Brister i tillgangligheten kan medféra obehag
eller begransad ekonomisk forlust for enskilda eller begransad skada for foretaget eller tredje part.

Klass 2

Allman beskrivning

Information som ska vara tillganglig dygnet runt (eller vid sarskilt beslutade tider) utan avbrott. Enstaka
kortare avbrott medfor endast begransad skada. Exempel pa information Foretagets externa webbsidor,
information som studenter behover for att fullgora studier eller tentamina (till exempel information om
tider och lokaler), gemensamma e-postsystem, information pa filservrar samt allmanna handlingar av
stort intresse for allméanheten. Exempel pa skydd Informationen ska vara tillganglig under hela dygnet.
Planerade avbrott ska aviseras i god tid. Mojliga konsekvenser av brister Brister i tillgangligheten kan
orsaka omfattande obehag eller ekonomisk forlust for enskilda eller omfattande skada for foretaget eller
tredje part.

Klass 3

Allman beskrivning

Information som maste vara tillganglig dygnet runt (eller vid sarskilt beslutade tider) utan avbrott, och
dar dven kortare avbrott kan orsaka stor skada. Exempel pa information Katalog- och inloggningstjénster
(informationen i dessa), DNS, DHCP och andra tjanster av mycket stor betydelse for utnyttjandet av
samtliga IT-tjanster vid foretaget. Exempel pa skydd Redundanta system och andra atgarder for att
mojliggora i princip obruten dtkomst trots mycket allvarliga storningar (till exempel redundanta system i
olika lokaler). Mgjliga konsekvenser av brister Brister i tillgédngligheten kan medféra skada pa liv eller
halsa for enskilda, orsaka omfattande obehag eller ekonomisk forlust for ett stort antal personer, eller
mycket allvarligt skada foretaget eller tredje part.



Sarskilda krav pa sakerhet

Det finns en mindre mangd information som pa grund av sitt skyddsvarde kan hamna utanfor detta
dokuments tre klasser. Denna typ av information kan inte hanteras inom féretagets standardutbud av
sakerhets- och IT-tjdnster utan maste analyseras i varje enskilt fall och en anpassad l6sning maste tas
fram. Sakerhetsfunktionen och IT-enheten kan vara behjalpliga i detta arbete.

Exempel pa information

Exempel pa skydd Skyddade identiteter eller adresser, sarskilt kanslig forskningsinformation, stora
mangder sarskilt kdnsliga personuppgifter (exempelvis journaler inom psykiatrivarden) samt information
som omfattas av forsvarssekretess. Mycket kvalificerat skydd mot obehdrig eller oavsiktlig atkomst. Det
ska finnas skydd mot kvalificerade angrepp avsedda att komma at informationen.

3 Markning

Nar information fatt sin klassificering ska foljande riktlinjer gélla for méarkning:

For elektroniska och pappersbaserade dokument, anvand utrymmet inom sidhuvudet och sidfoten
inklusive forsta sidan.

Anvand storre, hardare text an huvudtexten.

Anvand dessutom klassificeringsetiketten langst upp pa alla tackningsbrev och flagga e-
postmeddelanden.

For datormedia, till exempel skivor, band, CD-skivor och DVD-skivor, se till att en lamplig, fast bifogad
etikett tydligt anger klassificeringen.

For pappersfiler/mappar som innehaller pappersbaserade dokument (adresseras i forsta punkten ovan),
anvand klassificeringsetiketten pa framsidan sa att den tydligt visas. | sddana fall maste
klassificeringsnivan for hela mappen/filen sattas till den hogsta klassificeringsnivan som finns i
materialet.

Varje sida i en fil/mapp maste uppfylla de krav som anges ovan for elektroniska och pappersbaserade
dokument.

4 Hantering

4.1 Sammanfattning

Resultatet av klassificeringen ska ligga till grund for nivan pa skyddet av den aktuella informationen eller
IT-systemet. Resultatet utgor aven grund for hur informationsagaren ska hantera informationen och
underlag for systemagarens kravstallning pa ett IT-system. Klassning av information kan ocksa dndras
over tid. Exempel pd det ar vid upphandling da anbudssekretess rader anda fram till dess att val av
leverantor ar klart.

Tabellen nedan visar vilket skydd som kravs for en specifik klassning i ett visst sammanhang



Bakgrundskontroll av
personal

Bakgrundkontroller maste utforas fér personal
som behover tillgang till information med
sérskilda krav pa sakerhet.

Bakgrundkontroller maste utforas for personal
som behover tillgang till information som kréver
hog sakerhet.

Bakgrundkontroller bor utféras for personal som behover
tillgang till information pa basniva.

Behorighet och
atkomst

All atkomst till information med sarskilda krav pa
sakerhet maste loggas. Detta inkluderar
misslyckade forsok till atkomst och lasatkomst.
Varje loggrad ska identifiera anvandaren som sokt
atkomst, vilken information som eftersokts, tid
datum och om atkomst lyckats eller inte.

All tillgang till konfidentiell information ska
loggas. Varje loggrad ska identifiera anviandaren
som sokt atkomst.

Loggning #r inte nodvandig.

Destruering av

Destruering sker genom godkénd malning,

Destruering sker genom strimling. Alternativt kan

Destruering sker genom strimling.

papper pulverisering, branning eller omvandling till konfidentiellt material kasseras i godkénda
massa av en betrodd godkénd person eller konfidentiella avfallshanteringsfack.
organisation. Destrueringen maste registreras.
Destruktion av digital | Vid byte av harddisk ska den utbytta harddisken Vid byte av harddisk ska den utbytta harddisken Vid byte av harddisk ska den utbytta harddisken forstoras
information forstoras mekaniskt sa att lagrad information inte | forstéras mekaniskt alternativt skrivas over enligt | mekaniskt alternativt skrivas 6ver enligt standard DoD
kan aterskapas. Destruktionsintyget ska arkiveras. | standard DoD 5520-22 med ett 5520-22 med ett 6verskrivningsprogram s att lagrad
overskrivningsprogram sa att lagrad information information inte kan aterskapas.
inte kan aterskapas. Overskrivningsprogrammet Overskrivningsprogrammet tillhandahalls av universitetet.
tillhandahalls av universitetet. Destruktionsintyg
respektive signerad anteckning om 6verskrivning
ska arkiveras.
Digital 6verforing av | Information far endast skickas till auktoriserade Information far endast skickas till auktoriserade Inga restriktioner.
Fax Far inte anvandas. Risker for att anvanda Avsandaren maste se till att destinationen ar Inga restriktioner
faxapparater inkluderar: 1. Obehorig atkomst till | korrekt och att tillrackliga sikerhetsatgérder finns
inbyggd minnesmedia for att hamta meddelanden; | pa mottagningsplatserna. Mottagare maste
2. Avsiktlig eller oavsiktlig programmering av omedelbart bekrifta mottagandet av ett
maskiner for att skicka meddelanden till specifika | faxmeddelande.
nummer;
3. Dokument och meddelanden kan skickas till fel
nummer, antingen genom att fel nummer slas in
eller genom att nummer &r felaktigt lagrade.
Hantering och lagring | Informationen far lagras pa annat flyttbart Far hanteras inom en fysiskt saker miljo, Se till att obehoriga inte kan se informationen. Mediet
av papper och andra | lagringsmedium under forutsittning att hela exempelvis en inte offentlig kontorsmiljo. Se till | maste forvaras sakert nir det inte anvands.
flyttbara mediet ar krypterat samt att det forvaras inlast i att obehoriga inte kan se informationen. Mediet
lagringsmedier sakerhetsskap av klass SS3492 nar det inte maste lasas undan nér det inte anvands.
anvinds. Det flyttbara mediet far inte lamnas utan
uppsikt och inte heller flyttas utanfor GU:s
lokaler savida det inte skickas till annan behorig
mottagare.
Kopiering av Kopiering maste godkéinnas av Kopiering maste utféras eller 6vervakas av Inga begrinsningar.
information informationsagaren. Det maste finnas strikt betrodda personer. Eventuella extra eller onodiga
kontroll 6ver kopieringen med sérskilda krav pa kopior méste forstoras.
sikerhet. Dokument maste kontrolleras och
loggas. Eventuella extra eller onodiga kopior
maste destrueras pa sikert sitt. I fsrekommande
fall maste originalhandlingar mérkas med
"YTTERLIGARE KOPIERING INTE
TILLATEN".
Publika nitverk, Direkta anslutningar fran publika nétverk ar inte Direkta anslutningar fran publika natverk ar inte

inklusive internet

tillatna. Anslutningar maste géras via en DMZ
implementerad med en saker brandvigg.

tillatna. Anslutningar maste goras via en DMZ
implementerad med en saker brandvigg.

Anslutningar maste goras via en godkénd séiker brandvigg.

information ska vara sparbar och riktigheten for
varje inmatning eller férandring av informationen
ska kunna verifieras. Informationen ska forses
med ett hogt skydd mot oavsiktlig eller avsiktlig
forandring och far endast hanteras i ett skyddat
nit med ett anpassat behérighetskontrollsystem.

Informationen far inte lagras i eller synkroniseras
med en molntjanst. Upphandlade tjanster som
uppfyller kraven pa verifiering av transaktioner &r
undantagna.

ska kunna verifieras till exempelgenom signering.

Regel om stadat Allt material maste lasas in nar det inte anvands, | Allt material maste lasas in nir det inte anvénds. | Allt material maste forvaras sakert nér det inte anvénds.
skrivbord till exempel i ett godkant sakerhetsskap.
Sparbarhet Varje inmatning (transaktion) eller férandring av | Informationen ska vara sparbar och riktigheten Sparbarhet ar inte nédvéndig.

Tele-, video- och
bbkonferen:

Mottagarens identitet maste bekraftas och

forsiktigh vidtas for att forhindra
avlyssning.

Samtal far endast ske dar man kan forsikra sig
om att det inte finns nagon risk for att det
avlyssnas, antingen direkt eller med
overvakningsteknik.

Mottagarens identitet maste bekréaftas och
forsiktighetsatgérder vidtas for att forhindra
avlyssning. Lamna inte meddelanden
innehallande information av hog sakerhetsniva pa
telefonsvarare eftersom de kan spelas upp av
obehoriga personer, lagras pa kommunala system
eller lagras felaktigt till foljd av felringning.

Inga restriktioner.




Klass 3

Klass 2

Klass 1

Lagring av digital
information

Informationen ska lagras pa fristaende server i
isolerat nét och inte pa arbetsstationens lokala
harddisk. Servern ska vara placerad i ett godként
last serverrum

I de fall da en server inte finns att tillga ska
informationen lagras pa en krypterad separat
harddisk som nér den inte anvinds ska forvaras i
ett sakerhetsskap av klass SS 3492. Barbar dator
lases in, pa motsvarande sitt, da den inte anvands.

Atkomst till information maste skyddas med stark
autentisering.

Informationen ska lagras pa en fristaende server i
ett skyddat nét. Servern ska vara placerad i ett
godkant serverrum.

Informationen far i undantagsfall lagras pa en
arbetsstation under férutséttning att hela
lagringsmediet ar krypterat och att IT-systemet
inte delar ut resurser.

Informationen fér inte lagras i eller synkroniseras
med en extern molntjanst.

Informationen ska i forsta hand lagras pa en fristaende
server och inte pa arbetsstationens lokala harddisk. Servern
ska vara placerad i ett godkant serverrum.

Lagring i och synkronisering med molntjénster som
tillhandahalls av GU ar tillaten.

Mobila medier

Informationen far lagras pa flyttbart
lagringsmedium under forutsattning att hela
mediet 4r krypterat samt att det halls inlast nar det
inte anvéinds. Dessa medier far inte limnas utan
uppsikt och inte heller flyttas utanfor
universitetets lokaler savida det inte skickas till
annan behorig mottagare.

Atkomst till information maste skyddas med stark
autentisering.

Data maste krypteras. Mobila medieenheter,
inklusive béarbara datorer, far inte lamnas
obevakade och maste forvaras inlasta nér de inte
anvands. Atkomst till information maste skyddas
med ett sikert 16senord.

Mobila medieenheter, inklusive barbara datorer, far inte
lamnas obevakade och maste forvaras inlasta nar de inte
anvinds. Atkomst till information maste skyddas med ett
sakert l16senord.

Muntliga samtal

Muntliga samtal far endast ske déar man kan
forsikra sig om att det inte finns nagon risk for att
konversationer avlyssnas, antingen direkt eller
med 6vervakningsteknik.

Muntliga samtal far inte 4ga rum pa en allmian
plats eller dér de kan avlyssnas.

Muntliga samtal far inte dga rum dar de kan avlyssnas.

Post

Information far endast skickas till auktoriserade
mottagare. Informationen far inte sandas med
internpost utan ska 6verlamnas personligen eller
med bud.

Vid forsandning externt ska postbefordran med
REK och mottagningsbevis alternativt bud
anvandas.

Information far endast skickas till auktoriserade
mottagare. Leverans far ske med godkant bud
eller annan leveransmetod som kan sparas. Vid
forsandning med internpost ska dubbla férslutna
kuvert anvandas.

Vid forsandning externt ska postbefordran med
REK och mottagningsbevis alternativt bud
anvindas.

Information far endast skickas till auktoriserade mottagare.
Vid forsandning med internpost ska forslutet kuvert
anvandas. Extern posthantering far anvandas.

Klass 3 Klass 2 Klass 1 Bakgrundskontroll av personal Bakgrundkontroller maste utforas for personal som
behover tillgang till information med sérskilda krav pa sakerhet. Bakgrundkontroller maste utforas for
personal som behdver tillgang till information som kraver hog sakerhet. B akgrundkontroller bor utféras
for personal som behover tillgang till information pa basniva. Behorighet och atkomst All atkomst till
information med sarskilda krav pa sakerhet maste loggas. Detta inkluderar misslyckade férsok till
atkomst och lasatkomst. Varje loggrad ska identifiera anvandaren som sokt atkomst, vilken information
som eftersokts, tid datum och om atkomst lyckats eller inte. All tillgang till konfidentiell information ska
loggas. Varje loggrad ska identifiera anvandaren som sokt atkomst. Loggning ar inte nodvandig.

Klass 3 Klass 2 Klass 1 Destruering av papper Destruering sker genom godkand malning, pulverisering,
branning eller omvandling till massa av en betrodd godkand person eller organisation. Destrueringen
maste registreras. Destruering sker genom strimling. Alternativt kan konfidentiellt material kasseras i
godkanda konfidentiella avfallshanteringsfack. Destruering sker genom strimling. Destruktion av digital
information Vid byte av harddisk ska den utbytta harddisken férstoras mekaniskt sa att lagrad
information inte kan aterskapas. Destruktionsintyget ska arkiveras. Vid byte av harddisk ska den utbytta
harddisken forstoras mekaniskt alternativt skrivas 6ver enligt standard DoD 5520-22 med ett
dverskrivningsprogram sa att lagrad information inte kan aterskapas. Overskrivningsprogrammet
tillhandahalls av foretaget. Destruktionsintyg respektive signerad anteckning om 6verskrivning ska
arkiveras. Vid byte av harddisk ska den utbytta harddisken forstoras mekaniskt alternativt skrivas dver
enligt standard DoD 5520-22 med ett verskrivningsprogram sa att lagrad information inte kan
aterskapas. Overskrivningsprogrammet tillhandahalls av foretaget. Digital 6verféring av information
Information far endast skickas till auktoriserade mottagare och maste vara krypterad till lamplig niva.
Endast sakra protokoll (till exempel. TLS, SSLv3) ska anvandas. Osakra protokoll som ftp och telnet ska
inte anvandas. Information far endast skickas till auktoriserade mottagare. Extern éverféring ar endast
tilldten om data dverfors skyddad med stark kryptering. Overvag att anvanda sakra protokoll (till exempel
TLS, SSLv3). Osakra protokoll som ftp och telnet ska inte anvandas. Inga restriktioner. E-post Information




far endast skickas till auktoriserade mottagare och maste vara krypterad till lamplig niva. Information far
endast skickas till auktoriserade mottagare. Extern epost ar endast tilldten om data 6verfors skyddad med
stark kryptering. Inga restriktioner. Extern dtkomst Ar inte tillatet, om inte specifikt godkant av
sakerhetschefen. Alla kontroller och restriktioner som beskrivs ovan ska tillampas. Endast tillatet nar det
specifikt godkants av narmsta chef. Alla kontroller och restriktioner som beskrivs ovan ska tillampas. Alla
kontroller och restriktioner som beskrivs ovan ska tillampas.

Fax Far inte anvandas. Risker for att anvanda faxapparater inkluderar: 1. Obehorig atkomst till inbyggd
minnesmedia for att hamta meddelanden; 2. Avsiktlig eller oavsiktlig programmering av maskiner for att
skicka meddelanden till specifika nummer; 3. Dokument och meddelanden kan skickas till fel nummer,
antingen genom att fel nummer slas in eller genom att nummer ar felaktigt lagrade. Avsdandaren maste se
till att destinationen ar korrekt och att tillrackliga sékerhetsatgarder finns pa mottagningsplatserna.
Mottagare maste omedelbart bekradfta mottagandet av ett faxmeddelande. Inga restriktioner Hantering
och lagring av papper och andra flyttbara lagringsmedier Informationen far lagras pa annat flyttbart
lagringsmedium under forutsattning att hela mediet ar krypterat samt att det forvaras inlast i
sakerhetsskadp av klass SS3492 néar det inte anvands. Det flyttbara mediet far inte ldmnas utan uppsikt och
inte heller flyttas utanfor KD:s lokaler savida det inte skickas till annan beh6rig mottagare. Far hanteras
inom en fysiskt saker miljo, exempelvis en inte offentlig kontorsmiljo. Se till att obehériga inte kan se
informationen. Mediet maste lasas undan nar det inte anvands. Se till att obehdriga inte kan se
informationen. Mediet maste forvaras sakert nar det inte anvands. Kopiering av information Kopiering
maste godkannas av informationsagaren. Det maste finnas strikt kontroll 6ver kopieringen med sarskilda
krav pa sdkerhet. Dokument maste kontrolleras och loggas. Eventuella extra eller onédiga kopior maste
destrueras pa sakert satt. | forekommande fall maste originalhandlingar markas med "YTTERLIGARE
KOPIERING INTE TILLATEN”. Kopiering maste utforas eller vervakas av betrodda personer. Eventuella
extra eller onodiga kopior maste forstoras. Inga begransningar.

Lagring av digital information Informationen ska lagras pa fristaende server i isolerat nat och inte pa
arbetsstationens lokala harddisk. Servern ska vara placerad i ett godkant last serverrum | de fall dd en
server inte finns att tillga ska informationen lagras pa en krypterad separat harddisk som néar den inte
anvands ska forvaras i ett sakerhetsskap av klass SS 3492. Barbar dator lases in, pa motsvarande satt, da
den inte anvinds. Atkomst till information méste skyddas med stark autentisering. Informationen ska
lagras pa en fristdende server i ett skyddat nat. Servern ska vara placerad i ett godként serverrum.
Informationen far i undantagsfall lagras pa en arbetsstation under forutsattning att hela lagringsmediet
ar krypterat och att IT-systemet inte delar ut resurser. Informationen far inte lagras i eller synkroniseras
med en extern molntjanst. Informationen ska i forsta hand lagras pa en fristdende server och inte pa
arbetsstationens lokala harddisk. Servern ska vara placerad i ett godkant serverrum. Lagring i och
synkronisering med molntjanster som tillhandahalls av KD é&r tilldten. Mobila medier Informationen far
lagras pa flyttbart lagringsmedium under férutsattning att hela mediet ar krypterat samt att det halls
inlast nar det inte anvands. Dessa medier far inte lamnas utan uppsikt och inte heller flyttas utanfor
foretagets lokaler sdvida det inte skickas till annan behdrig mottagare. Atkomst till information maste
skyddas med stark autentisering. Data maste krypteras. Mobila medieenheter, inklusive barbara datorer,
far inte lamnas obevakade och maste férvaras inldsta nér de inte anvands. Atkomst till information maste
skyddas med ett sakert [6senord. Mobila medieenheter, inklusive barbara datorer, far inte [dmnas
obevakade och maste férvaras inl3sta nar de inte anvands. Atkomst till information maste skyddas med
ett sakert [6senord. Muntliga samtal Muntliga samtal far endast ske dar man kan forsakra sig om att det
inte finns nagon risk for att konversationer avlyssnas, antingen direkt eller med 6vervakningsteknik.
Muntliga samtal far inte dga rum pa en allmén plats eller dér de kan avlyssnas. Muntliga samtal far inte
aga rum dar de kan avlyssnas. Post Information far endast skickas till auktoriserade mottagare.
Informationen far inte sandas med internpost utan ska 6verlamnas personligen eller med bud. Vid
forsandning externt ska postbefordran med REK och mottagningsbevis alternativt bud anvandas.
Information far endast skickas till auktoriserade mottagare. Leverans far ske med godkant bud eller
annan leveransmetod som kan sparas. Vid forsandning med internpost ska dubbla forslutna kuvert



anvandas. Vid forséandning externt ska postbefordran med REK och mottagningsbevis alternativt bud
anvandas. Information far endast skickas till auktoriserade mottagare. Vid forsandning med internpost
ska forslutet kuvert anvandas. Extern posthantering far anvandas.

Publika natverk, inklusive internet Direkta anslutningar fran publika natverk ar inte tillatna. Anslutningar
maste goras via en DMZ implementerad med en sédker brandvagg. Direkta anslutningar fran publika
natverk ar inte tillatna. Anslutningar maste goras via en DMZ implementerad med en saker brandvagg.
Anslutningar maste goras via en godkand saker brandvagg. Regel om stadat skrivbord Allt material maste
[dsas in nar det inte anvands, till exempel i ett godként sdkerhetsskap. Allt material maste [dsas in nar det
inte anvands. Allt material maste forvaras sékert nar det inte anvands. Sparbarhet Varje inmatning
(transaktion) eller forandring av information ska vara sparbar och riktigheten for varje inmatning eller
forandring av informationen ska kunna verifieras. Informationen ska forses med ett hogt skydd mot
oavsiktlig eller avsiktlig forandring och far endast hanteras i ett skyddat nat med ett anpassat
behorighetskontrollsystem. Informationen far inte lagras i eller synkroniseras med en molntjanst.
Upphandlade tjanster som uppfyller kraven pa verifiering av transaktioner dr undantagna. Informationen
ska vara sparbar och riktigheten ska kunna verifieras till exempel genom signering. Sparbarhet ar inte
nodvandig. Tele-, video- och webbkonferens Mottagarens identitet maste bekraftas och
forsiktighetsatgarder vidtas for att forhindra avlyssning. Samtal far endast ske dar man kan forsakra sig
om att det inte finns nagon risk for att det avlyssnas, antingen direkt eller med 6vervakningsteknik.
Mottagarens identitet maste bekraftas och forsiktighetsatgarder vidtas for att forhindra avlyssning.
Lamna inte meddelanden innehallande information av hog sakerhetsniva pa telefonsvarare eftersom de
kan spelas upp av obehdriga personer, lagras pa kommunala system eller lagras felaktigt till foljd av
felringning. Inga restriktioner.



