Bilaga 1 - Instruktion for hantering av Personuppgifter

Utover vad som redan framgar av detta avtal ska personuppgiftsbitradet daven félja
nedanstdende instruktioner:

1. Andamal, fdremalet och arten

Avtal om pensionsadministration (Avtalet) har tecknats mellan personuppgiftsansvarig
(Arbetsgivare/S och personuppgiftsbitradet (Pensionsadministratoren).
Pensionsadministration innebar att Pensionsadministratéren for Arbetsgivarens rakning,
administrerar Arbetsgivarens pensionsutfastelser enligt de pensionsbestimmelser som galler
for Arbetsgivaren.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet kommer under avtalet behandla féljande typer av personuppgifter:
-Namn

Kontaktuppgifter

Personnummer

- Anstallningstid

Ledighetsperioder

Tidpunkter for sjuk- och aktivitetsersattning

Yrke

Tidpunkt for dodsfall

Pensionsgrundande 16n

Arvode

- Valt forsakringsbolag for avgiftsbestamd pension

Premier till valt férsakringsbolag

- Allman pension

- Uppgifter for preliminar skatt

Inloggningsuppgifter och uppgift for behorighetskontroller och loggning

Nar Personuppgiftsbitradet behandlar tidpunkt for sjuk och aktivitetsersattning sa ar det en
behandling av sarskilda kategorier av personuppgifter enligt artikel 9 i GDPR.

3. Behandlingen omfattar kategorier av Registrerade

Personuppgiftsbitradet kommer att under avtalet behandla personuppgifter gallande
foljande kategorier av registrerade

arbetstagare som r eller har varit anstalld hos Arbetsgivaren och for vilka Arbetsgivarens
pensionsbestammelser galler

* pensionstagare, for vilka Arbetsgivarens pensionsbestammelser galler

e fortroendevalda, for vilka Arbetsgivarens pensionsbestammelser galler

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet/bitradena

Enligt Dataskyddslagstiftningen ska personuppgifter tas bort (gallras) sa snart det inte langre
ar nédvandigt med hansyn till andamalen med behandlingen.

De personuppgifter som Personuppgiftsbitradet behandlar inom ramen for Avtalet ska under
avtalstiden gallras en gang varje kalenderar for personuppgifter som inte langre behovs for
att sakerstdlla andamalen med behandlingen.

Sarskilda krav pa hantering rérande gallring, utéver vad som anges ovan och i punkt 18.2 i
Personuppgiftsbitradesavtalet, galler da Personuppgiftsansvarig valt att byta leverantoér. Detta



for att kunna sakerstalla atagandet mot arbetsgivaren (Personuppgiftsansvarig) vad aver
overforingen av uppgifter till ny leverantor.

Senast trettio (30) dagar raknat fran den tidpunkt uppsagning gjorts enligt PUB-avtal, punkt
16.1 ska personuppgifterna vara avskilda sa att de fortsatt ar tillgdngliga men endast for ett
begransat fatal behoriga hos Personuppgiftsbitradet.

Personuppgifterna ska finna tillgangliga enligt ovan under ett ar efter éverforing till ny
leverantor skett eller under langre tid om rutin for éverférande av personuppgifter till ny
leverantor kraver

det.

Pa begdran fran Personuppgiftsansvarig ska Personuppgifterna kunna sparas under en langre
tid.

5. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ar skyldig att se till att all behandling av personuppgifter under
Bitradesavtalet som utfors av Personuppgiftsbitradet, pa egen hand eller via underbitraden,
sker inom EU/EES.

6. Ovriga Instruktioner ang&dende Behandling av personuppgifter som utférs av
bitradet/bitradena

Om en registrerad hos arbetsgivaren har ansdkt om registerutdrag ska
Personuppgiftsbitradet pa begdran fran den Personuppgiftsansvarige tillhandahalla den
Personuppgiftsansvarige en kopia 6ver de personuppgifter som behandlas om den sékande
med anledning av Avtalet.

Om Personuppgiftsbitradet direkt fran en registrerad far en ansdkan om registerutdrag som
avser den behandling av personuppgifter som omfattas av Avtalet, ska
Personuppgiftsbitradet informera den registrerade om att det r den Personuppgiftsansvarige
som ansvarar for personuppgiftsbehandlingen och darmed ocksa registerutdragen samt
hanvisa den sdkande till den Personuppgiftsansvarige.



Bilaga 2 - Sakerhetsinstruktioner

Denna Bilaga 2 till Bitradesavtalet innehaller instruktioner till PUB och redogor for de
tekniska och organisatoriska sakerhetsatgarder som PUB ska vidta i enlighet med
Bitradesavtalets punkt 5.

Fysisk sakerhet

Lampliga och adekvata atgarder ska vidtas for att sdakerstalla den fysiska sdkerheten av it-
utrymmen? sdsom, men inte begransat till, skalskydd, tilltradesskydd, brandskydd, skydd mot
elavbrott, stoldskydd och skydd mot skadegdrelse. De vidtagna atgarderna ska sdkerstalla en
skyddsniva som minst motsvarar de skyddsnivaer som anges | bilaga 1 till MSB:s

vagledning for fysisk informationssakerhet i it-utrymmen.

Inventering av datorutrustning och system

Det ska foras en forteckning 6ver datorutrustning och system som anvands fér Behandling av
Personuppgifter. Det ska finnas dokumenterade rutiner fér I6pande uppdatering av denna
forteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte star under uppsikt ska lasas in for att
skyddas mot obehdrig anvandning, paverkan och stdld. | annat fall ska Personuppgifter
krypteras.

Datorer och mobila enheter

Medarbetares datorer ska lasas automatiskt vid inaktivitet och krava starkt [6senord for
upplasning.

Antalet 6ppna kommunikationsportar i datorerna ska minimeras och brandvaggar,
antivirusprogram och sakerhetsuppdateringar ska installeras och uppdateras regelbundet.
Harddiskar tillhorande barbara datorer ska alltid vara krypterade med tillrackligt stark nyckel.
Lagringsminnen tillhérande mobila enheter ska krypteras med tillrackligt stark nyckel. Mobila
enheter ska skyddas med ett tillrackligt starkt [6senord och raderas automatiskt om felaktigt
|6senord matas in for manga ganger. Det ska finnas maojlighet att radera Personuppgifter fran
mobila enheter via fjarr atkomst. Behandling av Personuppgifter pa mobila enheter ska
begransas enligt dokumenterade rutiner.

Medarbetare ska inte medges tillstand att behandla Personuppgifter p privata datorer eller
mobila enheter.

Autentisering

Inloggning i system ska ske via personlig an Sindaridentitet med I6senord. Losenord ska vara
tillrackligt starka och bytas regelbundet. Det ska inte vara tillatet att 6verlata eller dela
inloggningsuppgifter med andra personer. Det ska foras ett register éver anvandares
inloggning i system. Vid en anvdandares upprepade felaktiga inloggningsforsok i ett system ska
anvandarkontot avaktiveras eller sparras for en definierat tid

Behdrighetsstyrning

Medarbetares atkomst till Personuppgifter ska styras av ett tekniskt system for
behorighetskontroll.

Medarbetarna ska ges minsta mojliga atkomst vid behandling av Personuppgifter. Endast

7 Med it-utrymmen avses samtliga lokaler som ar avsedda for IT-drift och férvarar IT-
utrustning.



* MSB, 2013, Vagledning for fysisk informationssdkerhet 1 It-utrymmen, ISBN: 978-91-7383-
401-8, tillganglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf
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medarbetare som behdver tillgang till Personuppgifter for sitt arbete ska ges atkomst. Det ska
finnas dokumenterade rutiner for tilldelning och borttagande av behérigheter.
Atkomstkontroll

Atkomst till Personuppgifter ska kunna kontrolleras i efterhand genom loggar. Loggarna ska
kontrolleras regelbundet i syfte att upptdcka otillaten eller obehorig tillgang till
Personuppgifter.

Servrar

Atkomst till administrativa verktyg och granssnitt p& servrar ska begrinsas. Medarbetare
som har administrativa rattigheter ska anvanda starka I6senord. Det ska inte vara tillatet att
overlata eller dela inloggningsuppgifter med andra personer. Det ska finnas dokumenterade
rutiner som sakerstaller att viktiga uppdateringar fér operativsystem och applikationer
installeras omgaende.

Natverkssakerhet

Natverk ska skyddas mot externa angrepp och forlust av information. Tradl6sa natverk ska
skyddas med kryptering. In- och utgaende natverkstrafik ska filtreras via exempelvis
brandvaggar. Mjukvara som regelbundet scannar natverk for virus, trojaner och andra former
av digitala intrang ska anvandas och hallas uppdaterad

Skydd mot skadlig kod och otillforlitliga program

Endast sddana program som formellt godkants inom verksamheten ska fa finnas i
systemmiljon. Det ska finnas dokumenterade rutiner for att skydda system mot virus,
trojaner och andra former av digitala intrang.

Sakerhetskopior

Personuppgifter ska regelbundet (minst en gang per dag) éverforas till sékerhetskopior.
Sakerhetskopiorna ska férvaras avskilt och val skyddade sa att Personuppgifter kan
aterskapas efter en storning. Det ska finna dokumenterade rutiner for sdakerhetskopiering,
aterldsning av sakerhetskopior och test av aterldasning av sakerhetskopior.
Datakommunikation

Anslutning for extern datakommunikation ska skyddas med sadan teknisk funktion som
sakerstaller att uppkopplingen ar behdrig. Personuppgifter som dverférs via 6ppna natverk
(t.ex. internet) ska skyddas med kryptering.

Utplaning

Det ska finna dokumenterade rutiner som sakerstéller att Personuppgifter kan raderas nar de
inte lange ar nodvandiga for andamalet och att de inte ar mojliga att aterskapa.

Reparation och service

Nar reparation och service av datorutrustning utférs av annan an PUB eller Underbitrade, ska
kontrakt som reglerar sdkerhet och sekretess traffas med serviceforetaget. Vid servicebesok
ska servicen ske under PUB:s

eller Underbitradets Overinseende. Ar detta inte méjligt ska lagringsmedier som innehéller
Personuppgifter avlagsnas.

Service via fjarrstyrd datakommunikation far endast ske efter saker elektronisk identifiering
av den som utfor servicen. Servicepersonal ska ges atkomst | systemet endast vid



servicetillfdllet. Finns separat kommunikationsingang for service ska den vara stangd nar
service inte pagar.

Rapportering av personuppgiftsincidenter

Rutin for rapportering och uppfdljning av personuppgiftsincidenter och andra
sakerhetsincidenter ska finnas och féljas. Rutinen ska omfatta hur information ska férmedlas,
till vem rapportering ska ske och hur information sammanstalls. Personuppgiftsincidenten
ska foljas upp och de brister i organisationen som lett till att personuppgiftsincidenten
intraffat ska rattas till

Rutin fér att omgdende underratta PUA vid misstanke om eller konstaterad
personuppgiftsincident ska finnas. PUB ska ha formagan att aterstalla tillgangligheten och
atkomsten till Personuppgifter i rimlig tid vid en intraffad personuppgiftsincident.
Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner for rapportering av fel, sdkerhetsmassiga svagheter,
brister och andringsforslag. | rutinen ska det vara faststallt till vem och hur rapportering ska
ske

Driftdokumentation

Dokumentation som beskriver den dagliga driften av system ska vara av tillracklig kvalitet for
att garantera uppratthallandet av tillgdngligheten.

Separation

Personuppgifterna ska logiskt separeras fran personuppgifter som PUB behandlar pa uppdrag
av andra an PUA.

Pseudonymisering

Personuppgifter ska i mojligaste man pseudonymiseras."

Utbildning av personal

De krav som galler fér medarbetare med tillgang till system ska vara definierade av
systemagaren.

Kraven ska avse saval sdakerhet som kompetens och ska vara dokumenterade och
kommunicerade.

Medarbetare ska regelbundet (minst en gang per ar) utbildas inom dataskydd. Nyanstallda
medarbetare ska genomga utbildning inom dataskydd innan de far atkomst till
Personuppgifter.

Ytterligare atgarder

PUB ska vidta alla ytterligare tekniska och organisatoriska sakerhetsatgarder som kravs enligt
Tillamplig dataskyddslag eller annan forfattning, beslut fran behorig tillsynsmyndighet,
gallande administrativ praxis och rattspraxis. Sadana ytterligare atgarder ska ocksa vidtas om
detta kravs pa grund av behandlingens art, omfattning, sammanhang och andamal samt
riskerna for Registrerades fri- och rattigheter.

Dokumentation av atgarder

Genomfdrandet av samtliga sakerhetsatgarder enligt denna bilaga 2 ska dokumenteras och
tillhandahallas PUA pa begaran.






